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NATALIA GRASS

conflito entre Rassia e Ucrania teve inicio em
Ofevereiro de 2022 e se perpetua até o momento.

Dentre as diversas problematicas que o permeiam,
0 grave desrespeito aos direitos humanos, a destruicao de
patriménios e as acusacbes de crimes de guerra sao 0s
mais repercutidos. A partir disso, abre-se um espaco para
a ampliacdo de outras formas de ataque militar e civil de
ambos os lados. Dentre essas, os ataques cibernéticos,
ataques aéreos e intrusao terrestre no territério ucaraniano.

Em grande medida, se faz necessdria a distincao entre o
que é ou ndo uma guerra civilL ou se esses ataques que
vém de lados diferentes podem ser ampliados e resultar
em outros tipos de conflito. Com isso em vista, a presente
andlise busca compreender como os diversos tipos de
ataque se configuram em um contexto de ameacas
hibridas, bem como assimilar quais sdo os resultados
desses tipos de ataques para os dois paises envolvidos na
guerra.

Guerra cibernética

De acordo com Bernardo Wahl (2022), nao existe uma
definicdo largamente aceita do que é a "Guerra Cibernética"
Todavia, sao apresentadas propostas de possiveis
definicbes, ainda que ndo extensivas, sobre o assunto.
Dentre elas, o conceito de Thomas Rid (2012), que explicita
a inexisténcia da Guerra Cibernética, pois, de acordo com
Thomas Rid, a guerra deveria ser violenta, possuir um teor
instrumentalizado e ser atribuida politicamente (Rid, 2012).
Nesse sentido, o autor dispdbe que as ofensivas cibernéticas
sdo constituidas por sabotagem e espionagem (WAHL,
2022), que  visam adentrar no  sistema  adversario,
enfraquecer um sistema militar ou econ6mico e estremecer
a autoridade ou ordem previamente estabelecidas. A unido
dessas ameacas poderia, inclusive, derrubar um governo
ou abalar as bases de sua constituicao.
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Um exemplo concreto e presente na relacdo entre os paises
é o ataque sofrido pelo site da marinha ucraniana no dia 6
de julho de 2021. Os hackers postaram relatérios falsos sobre
os exercicios militares do International Sea Breeze-2021 no
site. Ainda que nao tenha sido comprovada a autoria do
crime, o governo ucraniano ja havia acusado a Russia de
orquestrar ataques deste tipo para “ganhar” uma guerra
hibrida com o pais. Ataques como esse enfraquecem a
instituicdlo e demonstram falhas que podem ser utilizados
em momentos oportunos, enfraquecendo as instituicbes
de um determinado pais.

Dentre as diversas definicbes do que é a guerra, uma das
mais famosas é a do autor classico Clausewitz, em seu
livro Da Guerra, em que a guerra é definida como sendo
"a continuacdo da politica por outros meios’, tendo como
principal objetivo o combate (Clausewitz, 1996, p. 27). Ao
utilizar esse conceito, os ataques sO seriam enquadrados
como guerra no contexto de ameagas hibridas. De acordo
com Clark e Knake (2010), a ameaca hibrida consiste no
uso de técnicas regulares (jd& conhecidas e comuns) e
irregulares  (novas e utilizadas com baixa frequéncia),
incluindo abordagem indiretas, como agentes terceirizados
e ndo militares. A partir dessa definicdo, as ofensivas
digitais podem ser definidas como “Guerra Cibernética”
(Clarck; Knake, 2010).

Quando se pensa sobre as ameacas hibridas no contexto
do conflito entre Russia e Ucrania, imagina-se que ha a
unidao de taticas e estratégias que combinam a acao de
forcas irregulares, operacdes cibernéticas e manipulagdo
politica para alcancar metas  estratégicas russas. A
utilizacdo de ataques cibernéticos também ocorreu no
contexto da anexagao da Criméia, em 2014, e nao pode ser
atribuida uUnica e exclusivamente aos russos. A presenca
de grupos pré-Rassia no territério, além da ineficicia de
paises como Estados Unidos e membros da Unido Européia,
foram centrais na ocupacao da regiao.

Paralelamente, ha ftrinta anos de histéria de especulacao
sobre como as ferramentas e técnicas do cibercrime
underground - ataques distribuidos de negacdo de servico
(“DDoS”"), interrupcdo e comprometimento de  servicos,
desfiguracbes de pdaginas web e técnicas semelhantes -
podem permitir que os civis desempenhem papel central
em uma guerra “‘quente” entre nagdes desenvolvidas. Muito
disso é especulacdo baseada em modelos criminolégicos
de baixo nivel, grupos clandestinos de cibercrime e
nas ligacoes entre estes movimentos “hacktivistas”
clandestinos e bem organizados, tornando o futuro da
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guerra hibrido, caético e imprevisivel.

Invasoes russas

A partir do contexto de digressbes no campo dos ataques
cibernéticos, o governo russo é o que ataca de forma mais
intensa e continua (Alperovich, 2022). Dentre as principais
acdes russas, ocorreu O monitoramento de operacdes
militares, uso de operacbes para interromper as operagcoes
militares e realizar a conducdo de operagcdes psicoldgicas
na populagao ucraniana.

Segundo Alperovitch (2022), a principal forma de se
pensar sobre a intrusdo no territério é o monitoramento de
operacbes militares, iniciadas a partir do grampeamento
de comunicagdo das unidades militares, agéncias de
inteligéncia e conceber ainda o posicionamento das tropas,
bem como suas téaticas defensivas. Em  consequéncia,
haveria uma facilitacdo das futuras e possiveis operagdes
do governo russo.

A Russia também poderia utilizar operagbes no ciberespaco
para enganar militares e possivelmente interromper as
operacbes das forcas ucranianas, desviando as tropas ou
mesmo enviando direcdes contrdrias para gerar um atraso
na defesa wucraniana. Essa interrupcdo de comunicacao
interferiu diretamente na coordenacdo e envio de tropas
pela Ucrania para locais mais afetados como Kharkiv e
Mariupol. Outro mecanismo seria o de atingir bancos de
dados digitais de logistica das forcas armadas, resultando
na ilusdao temporaria do contingente, bem como atacar as
redes de controle de trifego aéreo, impedindo os voos civis
e até mesmo o apoio internacional para ajuda humanitaria
(Naibo, 2022).

Um terceiro ponto importante seria a conducdo de
“operacdes  psicolégicas”.  Esse  mecanismo  consiste  na
pratica de ataques aos principais meios de comunicagao,
seja  criando  relatérios falsos ou mesmo  espalhando
rumores em redes sociais como o Whatsapp. Ha ainda a
possibilidade de ataque as redes elétricas, que poderiam
deixar milhdes de pessoas sem acesso ao calor durante o
inverno rigoroso, e dificultar o acesso a recursos financeiros,
como saques e transa¢des em crédito.

O governo russo nao tem a intencdo de destruir locais
e servicos que podem ser utilizados a seu favor, como a
Siderurgica Azovstal (Zappone, 2022). Ainda que os ataques
cibernéticos sejam secundarios no conflto em questao,
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estes ndo podem ter seus efeitos ignorados, pois assim
como os ataques militares, afetam também os civis néao
envolvidos no conflito. Essas operacbes servem, sobretudo,
para enviar uma mensagem bastante clara aos lideres
ucranianos: a resisténcia serd inutil, uma vez que a Russia
esta por toda parte (Alperovitch, 2022).

A partir do momento em que a Russia nao conseguiu
alcancar o seu objetivo de derrubar o governo de Kiev, os
militares russos passaram a ter dificuldades na conquista
do territério. Os desafios enfrentados pelos militares russos
foram principalmente a demissdao de oficiais e a morte de
um numero significativo de militares em combate (Wolf,
2022). O conflito russo-ucraniano redne multiplas arestas
que envolvem atores relevantes nas relacdes internacionais.
Durante oito anos, a Russia culpou a Ucrania pelo desfecho
desta situacdo, através de uma mistura de fake news,
acompanhada do revisionismo histérico da extinta Unido
Soviética. A narrativa russa justifica suas acbes devido ao
conflito na Ucrania: guerra hibrida e intervencdo militar
convencional (Clarke, Knake; 2010).

A guerra de desinformacdo estd se tornando um dos
principais objetivos do conflito. O jogo de guerra hibrido e a
implementacdo de uma linguistica poderosa denotam um
carater que por vezes nao é subjetivo, mas apela ao poder
de conquista que a Russia almejava. Segundo o presidente
russo, o objetivo oficial do ataque ¢é a desnazificacao
da Ucrania (Zappone, 2022). Nesse sentido, os ataques
cibernéticos evidenciam o efeito de causa e consequéncias
constantes, ora sendo meios para facilitar os ataques, ora
consequéncia, como a desinformacdo nas redes sociais
que afetam diretamente os civis ucranianos.

Se o dano econOmico na Russia se tornar grave o suficiente,
Putin pode decidir que vale a pena ressaltar por meios nao
militares, como ataques cibernéticos. A opinido publica nos
Estados Unidos vé os ataques cibernéticos como um meio
muito  diferente daquele usado na guerra convencional,
uma vez que os ataques hibridos de tornam ferramentas
intensificadoras no processo de conquista e ocupacao
territorial. Pode-se inferir que os Estados Unidos e os paises
europeus envolvidos no conflito ucraniano  suportariam
um certo nivel de dano causado por um ciberataque russo
(Zappone 2022).
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Conclusao

O conflito na Ucrania tornou-se uma guerra global (ao
envolver outros paises com posicionamentos e doacao
de armamentos) implementada pela Russia no momento
da invasdo. A desinformacdo é a principal ferramenta do
Kremlin para justificar sua expansdo em termos militares
convencionais. As sanc¢bes ocidentais contra a Russia
tornam-se uma ferramenta de contrapeso - por meio do
poder ndo militar - para impedir a conquista dos objetivos
estratégicos russos. E a extrapolacdo territorial de suas
consequéncias envolve tanto a ajuda financeira e militar
dos paises como a recepcdo de ucranianos em outros
paises como refugiados.

A partir do exposto ao longo do texto, pode-se compreender
que as ameacas e ataques hibridos configuram um
embate danoso e com pouca mediacdo. Além disso, o
enfraquecimento institucional ucraniano serve de apoio
para a expansao russa no territério. Portanto, pode-se
compreender que por meio das intrusdes russas no territério
ucraniano também de forma hibrida, a guerra apresenta
outro aspecto. Sendo esse aspectos fundamentais para
a compreensao mais profunda da escalada do conflito,
com énfase nas tdticas de espionagem russa como um
intensificador no conflito. A resposta ucraniana, ainda
que insuficiente, é crucial para a reducdo de danos no
conflito. Por fim, hd o destaque de influéncia e forca
russas, sobrepondo-se aos dominios ucranianos de forma
consistente e continua.
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