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/

notdria a capacidade das midias sociais de influenciarem

movimentos politicos e opinides de seus/suas usudrias,

podendo afetar, inclusive, resultados de elei¢coes. O
documentdrio “Dilema das Redes” (2020) apresenta essa capacidade
de influéncia nos comportamentos e opinides como origem de
grandes investimentos de empresas e instituicdes. A articulacdo
de estratégias de psicologia e tecnologia com base em sistemas
de recompensas similares aos ativados pela utilizagcdo de drogas -
manipulacao de emogdes e liberacdo de dopamina -, ja provoca vicios
e aumento nos niveis de ansiedade e depressdo (SENRA, 2020), e as
ferramentas de psicometria, realizadas por programas que fazem
andlise de personalidade, até mesmo com identificacao facial e de voz,

conseguindo apurar quase que individualmente o comportamento
dos/das usudrias (RODRIGUES, 2020).

Roger McNamee, ex-investidordo Facebook, afirmou que a plataforma
combina estratégias de publicidade com as utilizadas por cassinos
para desenvolver direcionamento individual de mensagens buscando
mobilizar emogdes, sobretudo édio, raiva e medo (MCNAMEE, 2019).
A questdo se torna ainda mais complexa quando se articula, a estas
estratégias e a manipulagao de opinides, o fato de que as fake news
se espalham até seis vezes mais rdpido que noticias verdadeiras (MIT,
2018), e isso ndo se deve apenas ao engajamento em publicagbes
que veiculam informagdes conspiratdrias. Segundo Tristan Harris, o
sistema privilegia informacdes falsas “porque as informacdes falsas
rendem mais dinheiro as empresas do que a verdade (...). Averdade é
chata” (HARRIS, 2020).

O verdadeiro “dilema das redes”, quando inserido em regimes
democridticos representativos que tém o voto como uma de suas
principais ferramentas de participagao, é o impacto da manipulagao
daverdade nas escolhas politicas. Onde cabe a democracia se opinides
sao manipuladas pela atuagio de algoritmos que impulsionam noticias
falsas? E se o préprio sistema eleitoral passa a ser questionado? Até
que ponto as opinides e demandas politico-sociais s3o realmente as
da sociedade e quais delas foram impostas através das redes sociais?A
interferéncia dadesinformacgaondo se dd apenasno processo eleitoral,
mas na conformacio da esfera publica, uma dimensio fundamental
da vida democritica (HABERMAS, 2003) que passa a ser manipulada
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pela disputa da verdade, pelo funcionamento dos algoritmos e,
simultaneamente, privatizada pelo dominio das grandes empresas
multinacionais que controlam as midias sociais, e passam a exercer
um controle privado da prépria democracia (RODRIGUES, 2020).

No contexto de polarizagdo cada vez mais acirrada, as redes sociais
tém papel central no aprofundamento dos radicalismos. Por meio dos
algoritmos, informacgdes elencadas em feeds e pdginas de busca se
tornam cada vez mais extremas. Ao construir o “perfil” de usuario,
as redes selecionam o contetido que corroboram sempre as opinides
identificadas, e acabam gerando bolhas que reforcam a intolerancia e
minam capacidades de argumentacdo (DILEMA DAS REDES, 2020).
Além disso, a venda dos dados de usudrios para empresas com
interesses politicos claros e declarados é um limite ético que j4 foi
ultrapassado, como fica demonstrado no documentdrio “Privacidade
Hackeada” (2019).

Fake News, teorias da conspiracao
e eleicoes: 0 exemplo dos Estados
Unidos

As fake news tem demonstrado sistematicamente sua capacidade de
impactar decisbes politicas. Além disso, a pandemia parece ter tido
um efeito nefasto para a crise de desinformagdo. Segundo o jornal
Bangkok Post (2020), a teoria conspiratéria do QAnon cresceu
muito durante a quarentena, se internacionalizando e se mesclando
a outras teorias conspiratdérias. Um dos pontos criticos e atuais do
fortalecimento de tais teorias e do espalhamento das fake news é o
questionamento das urnas e do resultado das eleicbes em regimes
democraticos. Um exemplo emblemdtico disso é a reagdo que
conspiracionistas estadunidenses tiveram diante da vitéria de Joe
Biden para o cargo de presidente dos Estados Unidos em 2020. Donald
Trump, ex-presidente dos EUA e apontado pela Cornell University
como “o maior disseminador de fake news sobre a pandemia da
covid-19” (RIEKMANN, 2020), tentou dificultar e descredibilizar de
varias formas o processo eleitoral norte-americano.

Ainda enquanto chefe do executivo, Trump fez declaragdes
mentirosas sobre o voto por correio, como quando realizou
afirmacdes sobre a existéncia de fraudes e solicitagdes diretas
aos seus eleitores para que votassem duas vezes com o objetivo
de “testar o sistema eleitoral”, sendo que o voto duplicado e sua
incitagdo configuram, por si, crime eleitoral (OLIPHANT, 2020).
Além disso, foi necessario que politicos democratas barrassem uma
série de cortes orcamentdrios aos correios, em inteng¢des claras
de prejudicar os votos por essa via, em pleno contexto pandémico
(OLIPHANT, 2020).



B)|

MIDIAS SOCIAIS, FAKE NEWS E O DILEMA DA DEMOCRACIA: O EXEMPLO
ESTADUNIDENSE E AS ELEICOES BRASILEIRAS DE 2022

O ex-presidente fez, ainda, um pronunciamento se auto declarando
vencedor da referida disputa presidencial, afirmando que recorreria
a Suprema Corte dos EUA para interromper a contagem de votos.
Proclamou, ainda, que democratas tentavam roubar as elei¢cbes,
apontando demora na contagem como prova infundada da suposta
fraude eleitoral (TRUMP..., 2020). Mesmo diante da derrota, o ex-
presidente tweetou em uma de suas redes sociais que havia vencido
a eleicao “por muito”, e teve seu tweet excluido pela rede social
(RONAN, 2020). O advogado pessoal de Donald chegou a declarar
que os tribunais deveriam descartar os resultados contabilizados
no estado da Pensilvania (DONALD..., 2020), local onde Joe Biden
recebeu maioria dos votos.

Protestos em frente a departamentos eleitorais, com trumpistas
armados e fuzis 2 mostra, se repetiram em algumas cidades norte-
americanas durante as contagens (ELEICOES..., 2020). Apoiadores
radicais de Trump, munidos de um arsenal de explosivos, foram presos
por tramarem sequestrar a governadora democrata de Michigan e
o governador da Virginia, (PECHY, 2020). O diretor do FBI (Federal
Bureauoflnvestigation) declarou que aextremadireitaeraresponsavel
por cerca de 1000 ataques terroristas por ano, e o historiador Darren
Mulloy afirmou que “os atos de violéncia aumentaram, incentivados
pela retdrica agressiva do presidente [Trump] e por sua insisténcia
em espalhar teorias conspiratérias” (PECHY, 2020).

A crise culminou com a invasdo do Capitdlio - o Congresso
estadunidense - em 6 de janeiro de 2021. Os manifestantes
ultrapassaram a defesa policial posta no local, e o confronto se
materializou com bombas de gds e luta corporal no interior do
prédio. Algumas horas depois da invasdo, durante a qual Trump
permaneceu em siléncio, o entio presidente reafirmou a fraude
nas elei¢cdes, mas solicitou a seus eleitores que deixassem o prédio,
mesmo depois de haver incitado atos antidemocraticos (INVASAO...,
2021). A Comissao do Congresso realizou oito audiéncias sobre o
caso, que até o momento atestam a consciéncia de Trump e sua
assessoria sobre a legitimidade das elei¢des, e a opgao insistente
por questionar os resultados e incitar as movimentag¢des violentas.
Apesar de o Departamento de Justica ja ter apresentado acusagdes
contra quase 900 manifestantes que invadiram o Capitdlio,
alcancar integrantes da Casa Branca e até o ex-presidente, de uma
perspectiva judicial, é uma tarefa dificil (TRUMP..., 2022).

Perspectivas para as eleicoes
brasileiras

Estudos cientificos que mapearam as corridas eleitorais de 2018
demonstraram que Jair Bolsonaro foi o maior beneficiado pelo
compartilhamento de fake news, e que a chapa Lula/Haddad foi a
principal prejudicada. Uma mostra de 57 fake news propagadas por
1.073 contas com 4 milhdes de compartilhamentos nos tltimos meses
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das elei¢cdes foi analisada por Tatiana Dourado (2020) demonstrando
oimpacto do disparo massivo de mentiras no processo. Este resultado
foi corroborado pela pesquisa de Ricardo Ferreira (2019).

Jair Bolsonaro, sua familia e fiéis apoiadores tém promovido, desde
2019, uma campanha de desinformacao em larga escala que jé logrou
altos niveis de desconfianga no sistema eleitoral e descredibilizacdo
significativa das instituicdes democraticas e da urna eletrénica,
utilizada no Brasil desde 1996. O presidente acusa o modelo como
sendo de baixa confiabilidade, alegando fraude nas elei¢oes de 2014 e
de 2018 (em que foi eleito), sem apresentar provas. Tanto o Supremo
Tribunal Federal (STF) quanto o Tribunal Superior Eleitoral (TSE)
intimaram Bolsonaro a apresentar provas das acusag¢des, mas, até
agora, nenhuma foi apresentada (ENTENDA..., 2021).

A grande campanha pelo “voto impresso auditavel” foi feita com base
em mentiras. Nao é novidade que Bolsonaro mente cotidianamente
para governar: segundo o Relatério Global de Expressdo, em um ano o
presidente contou 1.682 mentiras (de forma publica), atingindo uma
média de 4,3 por dia (ARTIGO 19, 2021). A Coalizdo Comprova, que
identifica fake news, verificou os picos de publicacdes falsas sobre as
urnas, indicando as movimentacdes da campanha de deslegitimacao
do processo eleitoral. A altura em que foram desmentidas, ja somavam
milhSes de visualizagbdes. Os trends Google no Brasil em 2021 sobre
“fraude na urna eletrénica” e “voto impresso” bateram recordes
(SIMONATO, 2021).

Articulada a propagacao de fake news, o governo vem realizando uma
série de ameacas, inclusive declaragdes diretas sobre a promoc¢ao de
atos antidemocréticos. Emjaneiro de 2021, Bolsonaro afirmou que “se
n3o tivermos o voto impresso em 2022, nés vamos ter problema pior
que os Estados Unidos” e, em junho, que “se [0 Congresso] promulgar,
teremos elei¢des com voto auditdvel. Caso contrario, teremos duvida.
Podemoster um problema serissimo. Pode (...) criar uma convulsdo no
Brasil” (ENTENDA...,2021). Convocando apoiadores, destacou que “se
esse método continuar ai, (...) eles vao ter problemas”. Na sequéncia,
ameacgou que sé entregaria “a faixa [presidencial] para quem ganhar
no voto impresso”, porque, se mantida a urna eletrénica, “corremos
o risco de ndo termos eleicdo no ano que vem” (NASCIMENTO, 2021).

Em votagcbes uninimes, o TSE aprovou a abertura de inquérito
administrativo contra Bolsonaro e seus aliados para tratar dos
ataques a legitimidade das elei¢cdes (investigando abuso de poder,
fraude, corrupcao e propaganda extemporanea) e solicitou ao STF
que iniciasse investigagdo contra o presidente pela disseminagao
de mentiras contra a urna e as elei¢cdes, no inquérito das fake news.
O relator acatou o pedido, tornando Bolsonaro alvo investigado da
comissao (TSE PEDE..., 2021).

Ja em periodo de campanha eleitoral, em julho de 2022, Bolsonaro
reuniu um grupo de diplomatas estrangeiros no Paldcio da Alvorada
para uma apresentacio recheada de mentiras sobre o TSE, o STF e
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seus ministros, incitando um suposto papel das Forgas Armadas
na eleicdo e se destacando como “chefe supremo” da instituicao.
O presidente questionou medidas tomadas pelos tribunais para
desmonetizar paginas que disseminam noticias falsas e prevenir seu
espalhamento, e a cassa¢io do deputado Fernando Franceschini pelo
compartilhamento de mentiras sobre as urnas eletrénicas (LUPION,
2022).

Em 22 de agosto de 2022, quase um més antes das elei¢des, quando
questionado em entrevista realizada no Jornal Nacional sobre a
campanha de deslegitimacao do sistema eleitoral, Bolsonaro repetiu
as suspeitas mentirosas sobre as urnas eletrénicas e destacou
que aceitaria os resultados das elei¢coes “desde que sejam limpas”.
Na mesma entrevista, afirmou que seus apoiadores fazem uso da
“liberdade de expressao” quando pedem o fechamento do Congresso,
do STF e de outras instituicoes democraticas (RODRIGUES et. al.,
2022).

O combate as Fake News: precaucoes
necessarias

S3o0 muitos os desafios que se apresentam na urgente missdo
de combate a desinformacgio. A internet, que jd nasce privada e
transacional, se complexifica cotidianamente, na medida em que
se especializam os algoritmos e ascende a informag¢do como bem
mais precioso da contemporaneidade. Marcos Dantas argumenta
que a internet, contrariando a perspectiva inicial de potencialidades
libertdrias, tornou-se uma “praca de mercado oligopolizada” (2017,
p. 2) e defende a regulagdo n3do apenas da “internet” enquanto
tecnologia, mas propde avancar para a regulagcdo dos negdcios
e praticas que nela se efetuam, principalmente no combate a
monopdlios (DANTAS, 2017, p. 21).

A Declaragao Conjunta sobre liberdade de expressao, noticias falsas,
desinformacio e propaganda (2017) da Organizagdo dos Estados
Americanos (OEA), fixa uma série de principios a serem observados,
destacando a importancia de n3o responsabilizar usudrios pela
distribuicdo de conteldos, ainda que falsos; e a imprecisdo das
defini¢cbes de “verdadeiro” ou “falso”, quando tratamos da opinido e
da liberdade de expressao. O perigo de promover a criminalizagao de
usudrios por compartilhamento de conteldos vai de encontro com
as medidas reguladoras de fake news, e a simples inagao acaba por
entregar a empresas a responsabilidade de mediar o debate publico
(RODRIGUES, 2020). Os desafios também se encontram na busca
de atores legitimos para aplicar possiveis regulagdes: o Estado,
as préprias redes, o judicidrio, outras entidades privadas ou n3o-
governamentais - quem poderia definir o que é “verdade”?

O Brasil, que vé sua democracia diretamente afetada por esses
dilemas, busca solugdes por intermédio da legislagdo. Em 2019, a Lei
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13.834 tornou crime a denunciagao caluniosa com finalidade eleitoral
(LELLIS,2019). Bolsonaro promulgou a lei com veto nesse trecho, mas
o Congresso Nacional derrubou o veto e garantiu a inclusdo de pena
de reclusdo e multa para divulgacdo de mentiras com fins eleitorais

(BRASIL, 2019).

O TSE langou uma parceria com grandes midias sociais (Facebook,
Instagram e WhatsApp) altamente capazes de disseminar
noticias, visando combater a desinformagdo. Entre os mecanismos
desenvolvidos em conjunto, estdo: a) um canal de comunicagdo com
o Tribunal para dentincias de contas suspeitas de propagacgio de
mentiras; b) ferramentas para divulgacao de contetido verdadeiro; c)
producao de figurinhas tematicas e informativas sobre as eleicdes e;
d) um robd que circula informagdes oficiais (D’AGOSATINO, 2021).
Os mecanismos de dentincia buscam identificar contas contratadas
por empresas para criarem usudrios fantasmas, os “rob6s”, que
massificam o disparo das fake news. Algumas dessas empresas jd sdo
alvo de investigacao da “CPI das fake news”.

O processo de combate as noticias falsas e a desmoralizagdo do
sistema eleitoral é dificultado pela agdo de Bolsonaro, de seus
apoiadores e até mesmo das Forcas Armadas, que jd sugerem a
condugao de apuragdo paralela das eleicdes com apoio Ministério da
Defesa (LUPION, 2022). O presidente chegou a questionar, inclusive,
o manifesto em defesa da democracia langado pela FIESP (2022),
indagando “estdo com medo de qué?” (CRAVO, 2022). Essa é uma
pergunta facil de responder, considerando que vivemos em um
pais em que o registro de armas de fogo para civis bateu recorde,
registrando uma alta de 300% em comparagido com 2018), sendo
que, em 2021, 76% das armas registradas pela Policia Federal foram
destinadas a civis (REGISTRO..., 2022). Apesar de importantes, as
medidas adotadas pelos tribunais sdo insuficientes e tardias.

Ainda enfrentaremos muitos percal¢cos no caminho de combate asfake
news, de regulagcao dos algoritmos que regem as midias e da utilizagado
de dados de usudrias. Urge o debate publico e o desenvolvimento
de pesquisas aprofundadas sobre esse tema. Até agora, apontam-
se aspectos centrais que devem ser contemplados para procurar
enfrentar a desinformacdo: regulagdo econdmica e obrigagdes
de transparéncia para as plataformas; governanca de algoritmos;
protecdo de dados pessoais; e mecanismos de enfrentamento aos
comportamentos maliciosos - incluindo abuso de poder econémico

(RODRIGUES, 2020).

“Como defendem organizagées civis que atuam no
debate sobre direitos digitais e democratizacdo da
comunicagdo, além dos organismos internacionais
de direitos humanos, a desinformag¢do se combate
principalmente com mais informagdo de qualidade”
(RODRIGUES, 2020, p. 49).
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No Brasil, a corrosdo da confianca no processo eleitoral por uma
campanha ancorada na divulgacdo de noticias falsas, significa,
mais profundamente, uma crise da prdépria democracia. Ndo por
acaso o voto impresso é pauta de grupos antidemocraticos que
pedem o fechamento do Congresso e do STF (KALIL, 2021). Urge o
desenvolvimento de legislagdes especificas para as redes sociais, e
outros meios de minimizar seus efeitos nocivos - como o adiamento
da ferramenta de ‘megagrupos’ do WhatsApp no Brasil para depois
das eleicdes (BRIGIDO, 2022). Ainda assim, ao que tudo indica, para
o processo eleitoral de 2022, o estrago est4 feito e a tendéncia é de
que, independentemente das respostas adotadas pelos tribunais
responsaveis, o resultado das urnas eletronicas serd questionado,
especialmente em caso de derrota daqueles que questionam sua
veracidade. Cabe, portanto, as instituicbes se prepararem fisica e
institucionalmente para conter os estilhacos jd arremessados.
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