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A partir de 2017, a questio da seguranga eleitoral voltou a ganhar espago na midia,
especialmente a partir da informagio advinda da inteligéncia dos Estados Unidos de que as
elei¢des de 2016, que levaram o ex-presidente Donald Trump ao poder, teriam sido alvo de
operagdes russas de manipulagio (HARRIS, 2019). Jd a América do Sul em 2020 vivenciou
diferentes questdes, como as elei¢des na Venezuela, nio reconhecidas pela Organizagio dos
Estados Americanos (OEA), além da acusagdo de fraude, apoiada pela organizagio, das
elei¢oes bolivianas que reelegeram Evo Morales.

Nesse contexto e segundo o relatério “Consideraciones de Ciberseguridad del
Proceso Democritico para América Latina y Caribe”, produzido pela Organizagio dos
Estados Americanos (OEA) a partir dos dados de 34 Estados membros dos 35 que a
compdem, cerca de 93% dos processos eleitorais atualmente sio digitalizados a0 menos em
algum grau. Contudo, apesar de garantir uma maior participagio, transparéncia e
consciéncia do processo eleitoral, ¢ necessirio ressaltar que a regido ¢ a que mais sofre
acidentes eleitorais cibernéticos (OEA, 2019).

Igualmente, segundo o relatério Global Cibersecurity Index (CGI) de 2020 da
Unido Internacional de Telecomunicagées (ITU), agéncia do Sistema das Nag¢des Unidas
para telecomunicagdes e tecnologias de informagio (TICs), entre os pafses da regido das

Américas, apenas o Estados Unidos estd entre os 10 mais bem colocados em ciberseguranga,
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considerando aspectos técnicos, organizacionais e de legislagio, desenvolvimento de
capacidade e cooperagio. Ainda, nenhum pais da América Latina figura entre os melhores
colocados do ranking, o que registra uma falha das politicas publicas adotadas com relagio
a seguranga digital na regido.

Por fim, ¢ necessdrio entender que a manipula¢io do processo eleitoral nio
necessariamente ocorre no dia da vota¢io ou na contagem dos votos. Segundo publicagio
da Harvard Kennedy School, existem trés categorias distintas de acidentes eleitorais
cibernéticos, sendo elas a) criagdo de contas falsas para desacreditar o sistema eleitoral e sua
seguranga; b) exposi¢do de informagdes confidenciais acerca do processo eleitoral e c)
criagdo de temas irrelevantes e mididticos, a fim de tirar o foco das eleicoes (HARVARD,

2020 apud OEA, 2019).

Ciberseguranga e democracia na América Latina

As solugoes digitais e tecnologias de informagio e comunicagio (TICs) foram
incorporadas aos processos didrios nas ultimas décadas, bem como para solucionar os
entraves do processo democritico e sua principal expressio, as eleicdes. A partir da
informagdo supracitada levantada pelo relatério supracitado da OEA (2019), mais de 90%
dos paises participantes possuem algum nivel de digitaliza¢do dos processos democriticos,
sendo 75% com bases de dados e pdginas institucionais.

E importante ressaltar que, pelo levantamento, cerca de 50% dos pafses nio possuem
legislagdo sobre o processo eleitoral relativa a crescente digitalizagio da democracia na
regido. Ainda, a maioria dos paises dizem nio ter ciéncia sobre ataques cibernéticos nos seus
sistemas, o que, segundo a organizagio, poderia significar um desconhecimento por parte
dos Estados dos ataques j4 existentes, uma vez que nio existem métodos para a detecgio

desses incidentes (OEA, 2019).
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Ademais, os Estados membros antecipam um aumento de acidentes relacionados
com ciberseguranga, uma vez que hd um acréscimo significativo da participagio tecnoldgica
nos processos € instituigoes de cada pais. A maioria indicou que jd existem comités ou
grupos destinados a compreender as ameagas, enquanto a outra parcela de Estados nio
espera ter pessoal responsével por essa questdo até suas proximas eleig(’)es. Com relagio a
uma possivel conten¢io de danos ligada 4 seguranga eleitoral, cerca de 35% dos Estados nio
possuem planos de gestio nem organismos de gestio designados para o tema caso
atravessem desafios, como ataques cibernéticos. Esse fato demonstra que hd falta de
consciéncia e de capacidade humana de gerir questdes relacionadas ao marco digital, as
elei¢oes e ao processo democritico na América Latina.

Finalmente, a pesquisa entende que existem adversidades em comum nesses
campos, como desafios digitais, capacidade humana, vontade politica, marco legal e
medidas de procedimento (OEA, 2019). Ainda, acrescenta-se uma infraestrutura digital
enfraquecida na regido, especialmente quando estio em questio Estados com um menor
poder econémico. E preciso entender os desafios de seguranga digital para evitar que os
sistemas eleitorais sejam questionados a ponto de abalar a participagdo popular nas

institui¢des democriticas.

Seguranga eleitoral: o caso boliviano

Em 2019, a elei¢io que indicou Evo Morales como reeleito no pafs andino ainda em
primeiro turno foi alvo de especulagdes e interven¢io da OEA no processo eleitoral. Devido
a suspeitas de fraude durante o pleito, uma missio de observagio eleitoral da OEA foi
enviada ao pafs. A missdo solicitou uma auditoria 3 OEA de todo o processo eleitoral,
apresentando um relatério com recomendagdes para uma possivel chamada de segundo
turno. O caso boliviano encontrou uma dréstica diferenca na apresenta¢io parcial do

resultado das elei¢des em um curto periodo de tempo, podendo configurar um cendrio de
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fraude entre a disputa de Morales e Carlos Mesa, candidato adversdrio que iria ao segundo
turno (FLORES; MAMEDE; MAMEDES, 2019).

O cendrio mais acentuado ocorreu no dia 20 de outubro, quando o Tribunal
Superior Eleitoral Boliviano divulgou os resultados do Sistema de Transmissio de
Resultados Eleitorais Preliminares (TREP). Os dados indicavam a ocorréncia de um
segundo turno, porém, ainda no dia 20, o TSE deixou de divulgar resultados preliminares
por decisio do plendrio, com mais de 80% das atas ji registradas. No dia 21, o Tribunal
divulgou dados que foram considerados inexplicdveis, com uma modificagdo no resultado
da elei¢go.

Ao analisar todo o sistema eleitoral, a missio da OEA concluiu que seria
estatisticamente improvével que Morales tenha obtido uma diferenga de 10% para, de fato,
evitar um segundo turno. Segundo o relatério final da missio, os técnicos da OEA
dispunham das informagdes e do acesso necessirios para realizar seu trabalho, indicando
transparéncia do processo. Outrossim, a Organizagéo indicou a convocagao de um novo
processo eleitoral, o qual foi respeitado pelo presidente Morales, que convocou novas
eleicdes. Apesar disso, houve pressio doméstica e internacional para sua saida, culminando
em sua rendncia. Consequentemente, as eleigées foram convocadas apenas em 2020, com
participa¢io de observadores eleitorais da OEA, elegendo Luis Arce, atual presidente
boliviano.

Nesse contexto, surgiram especula¢des que atrapalham o processo eleitoral, bem
como a confianga nas institui¢ées democréticas na América Latina por meio de declaragoes
de fraudes eleitorais. Meios de comunicagdo como o The New York Times e o The
Intercept avaliam que o relatério da organizagio era falho e possufa brechas relevantes,
ressaltando ainda o apoio incondicional que a OEA recebeu em seu relatério, destituindo
um presidente eleito por meio de informagoes sem completude. Segundo o El Pafs, um
estudo do MIT Election Data and Science Lab também atesta que nio hd evidéncia

estatfstica que possa provar a suposta fraude.
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Por fim, é necessdrio entender como a disseminagio da informagio, ainda que
supostamente errdnea, levou ao aumento da desconfianga em um processo eleitoral que, em
primeira leitura, ndo era fraudulento. E importante apontar que o processo democritico
sem o apoio de observadores eleitorais e organiza¢des que possam realizar esse papel se torna
mais delicado, porém hd problemas acarretados 4 democracia e a instabilidade da institui¢io
com o apontamento de fraudes eleitorais que interferem no acesso a informagio pelos meios

de comunicagio e gerando instabilidade politica.

Consideragoes finais

Percebe-se ser necessdrio, a partir das informagdes acima, entender as lacunas de
adaptagio da América Latina no que tange 2 prote¢io dos sistemas eleitorais e das
informagbes relacionadas 4 democracia. Como apontado, nio somente fraudes de
contagem de votos devem ser levadas em consideragio, mas a disseminagio de informagoes
como um todo, sem contexto e sem comprovagio de sua integridade, podendo afetar a
institui¢do democrdtica na regido e criar uma instabilidade politica jd conhecida pelas nagdes
latinoamericanas.

O caso do Estado Plurinacional da Bolivia levanta uma questido importante que
poderd se repetir em outros pafses da regido, caso nio haja transparéncia e meios de
comprovagio de informagio, além de legislagoes de seguranca eleitoral que garantam
processos justos. Cabe ressaltar que essa discussio ganha espago em um momento
democritico frigil, em que processos eleitorais estao sendo questionados na América Latina
e, especialmente, no Brasil.

Por fim, ¢é preciso criar uma consciéncia ampla do processo eleitoral e da
importincia da seguranga desse processo para o exercicio da democracia. O estimulo as

capacidades digitais e ao desenvolvimento de melhor infraestrutura pode gerar uma maior
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transparéncia e participagio popular nesses processos, além da revisio dos marcos

regulatérios dos Estados da regido com intengio de fortalecer a democracia.

petrel [39]



Referéncias

FLORES, A.; MAMEDE, N.; MAMEDES, L. Anilise politica das instituigdes democraticas
na Bolivia. 2019.

GREENWALD, G. Midia americana finalmente admite que era falho relatério da OEA que
ajudou a espalhar e levou a golpe na Bolivia. The Intercept Brasil, 9 jun. 2020. Disponivel em:
https://theintercept.com/2020/06/09/midia-americana-oea-eleicao-bolivia/. Acesso em: 23 ago.
2021.

HARRIS, K. Smart on Security. Penguin Books, United States of America, 2019. Capitulo 9. In:
HARRIS, K. The truths we hold: An American Journey. Penguin Books, United States of
America, 2019.

LABORDE, A.. Estudo do MIT nio encontra evidéncia estatistica de fraude nas elei¢coes da
Bolivia. El Pais, 28 fev. 2020. Disponivel em: https://brasil.elpais.com/internacional/2020-02-
28/estudo-do-mit-nao-encontra-evidencia-estatistica-de-fraude-nas-eleicoes-da-bolivia.html.
Acesso em: 23 ago. 2021.

ORGANIZACAO DOS ESTADOS AMERICANOS [OEA]. Consideraciones de
ciberseguridad del Proceso Democritico para América Latina y el Caribe. 2019. Disponivel
em: https://www.oas.org/es/sms/cicte/docs/ESP-Cybersecurity-Democratic-Process-LAC.pdf.
Acesso em: 02 ago. 2021.

UNIAO INTERNACIONAL DE TELECOMUNICACOES (ITU). Global Cybersecurity
Index (2020). Genebra, 2020. Disponivel em:
https://www.itu.int/epublications/publication/global-cybersecurity-index-2020/en/. Acesso em:
23 ago. 2021.

[40] v.03/n. 06



